Sizma Testi Kapsam Belirleme ve Yetkilendirme Formu

Form No: ST-KF-___ | Siiriim: 1.0 | Tarih:

Gizlilik Sinifi: O Cok Gizli O Gizli O Hizmete Ozel I Kurum igi

1. Dokiiman Kontrolii

Alan

Bilgi

Proje / Talep Adi

Proje Referans No

Sozlesme / Siparis No ve Tarihi

Hazirlayan

Kurum Onaylayan

2. Taraf Bilgileri

2.1 Kurum (Test Yaptiran / Sistem Sahibi)

Alan

Bilgi

Ticari Unvan / Kurum Adi

Vergi Dairesi / No — MERSIS No

Adres

Yetkili Temsilci (Ad, Unvan)

Proje Sorumlusu (Ad, Unvan, Telefon, E-posta)

Bilgi Guvenligi / BT Sorumlusu (Ad, Telefon, E-posta)

Kisisel Verileri Koruma Sorumlusu (Ad, Telefon, E-
posta)

Kurumun Tabi Oldugu Dizenleyici Otorite

1 BDDK [ SPK [ BTK L1 EPDK
[ Saghk Bakanligi [0 Kamu Kurumu

1 Diger:

Kritik Altyapi / Temel ve Onemli Hizmet Kapsaminda
mi?

O Evet O Hayir O Bilinmiyor




2.2 Test Hizmeti Saglayici

Alan

Bilgi

Ticari Unvan / Ad-Soyad

Vergi Dairesi / No — MERSIS No

Adres

Yetkili Temsilci

Proje Yoneticisi (Ad, Telefon, E-posta)

Siber Guvenlik Baskanligi ve ilgili mevzuat uyarinca
gereken yetki / sertifika / belge (varsa) ve numarasi

Kalite ve Glvenlik Belgeleri

[11SO 27001 [ 1SO 9001 [ Diger:

Mesleki Sorumluluk / Siber Sigorta

[ Var (Police No, Limit: ) O Yok

Alt Yuklenici Kullanilacak mi?

] Evet (Bolim 16'ya bakiniz) 1 Hayir

2.3 Test Ekibi

Ad Soyad Rol T.C. Kimlik No / | Sertifikalar (OSCP, | Gizlilik Taahhiidii imzalandi mi?

Pasaport No CEH, GPEN vb.)

O Evet O Hayir

[ Evet (1 Hayir




3. Yasal Dayanak ve Yetkilendirme Beyani

3.1 Dayanak Mevzuat

Bu form ve test faaliyetleri asagidaki mevzuat cercevesinde degerlendirilir. ilgili sektére 6zel

diizenlemeler ayrica eklenmelidir.

5237 sayih Tiirk Ceza Kanunu m. 243 (Bilisim sistemine girme), m. 244 (Sistemi engelleme,
bozma, verileri yok etme veya degistirme), m. 135-136 (Kisisel verilerin kaydedilmesi ve hukuka
aykiri olarak verme / ele gegirme): Yazili ve yetkili izin bulunmaksizin yapilacak test faaliyetleri
sug teskil edebilir. isbu form, test faaliyetlerinin kurum tarafindan agik ve yazil olarak
yetkilendirildiginin delilidir.

6698 sayil Kisisel Verilerin Korunmasi Kanunu (KVKK) ve ikincil mevzuat: Veri glivenligine iligkin
yukamlalikler (m. 12), aydinlatma ve isleme sartlari (m. 4, 5, 10), yurt disina aktarim (m. 9).
7545 sayih Siber Giivenlik Kanunu ve Siber Guvenlik Baskanhgi'nca ¢ikarilan yonetmelik, teblig
ve standartlar: Siber glvenlik hizmet saglayicilarina iliskin yetkilendirme, belgelendirme ve
denetim hikimleri.

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Hakkinda Kanun ve 5809 sayili
Elektronik Haberlesme Kanunu: Log, erisim ve haberlesme gizliligine iliskin hiikiimler.

6102 sayih Tiirk Ticaret Kanunu (ticari sir, sir saklama), 6098 sayili Tiirk Borglar Kanunu
(s6zlesme, sorumluluk), 5846 sayili Fikir ve Sanat Eserleri Kanunu (rapor ve yazilim telif haklari).
Sektorel diizenlemeler (uygulanan isaretlenmelidir): [0 5411 sayili Bankacilik Kanunu ve BDDK
Bilgi Sistemleri Yonetmeligi (1 SPK diizenlemeleri (1 BTK diizenlemeleri (1 EPDK dlzenlemeleri
O Cumhurbaskanhg Bilgi ve iletisim Giivenligi Rehberi I PCI DSS [ Diger:

3.2 Kurum Yetkilendirme Beyani

Kurum olarak;

1.

Bu formda Kapsam Dahilinde olarak listelenen tiim sistem, ag, uygulama ve varliklarin sahibi
veya yasal isletici oldugumuzu, bunlar tzerinde test yaptirmaya yetkili oldugumuzu,

Bu varliklarin tglinci taraflarca barindiriimasi veya isletilmesi halinde (bulut, hosting, Saas, dis
kaynak hizmet saglayicilar), ilgili G¢linci taraftan yazili izin aldigimizi veya almakla yukimili
oldugumuzu ve bu izinlerin Ek-2'de sunuldugunu,

Test Hizmeti Saglayici'nin ve test ekibinin, bu formda belirtilen kapsam, zaman araligi ve kurallar
dahilinde, tarafimizca yetkilendirildigini,

Kapsam disi birakilan varliklara yonelik herhangi bir faaliyetin yetkisiz oldugunu,

Test faaliyetlerinin kisisel verilere erisim ihtimali tasidigi ve bu hususta KVKK kapsamindaki
yukamlaliklerimizin tarafimizca degerlendirildigini

beyan ve kabul ederiz.

3.3 Test Hizmeti Saglayici Beyani

Test Hizmeti Saglayici olarak;

1.

Yalnizca bu formda yazili kapsam, yontem ve zaman araligi iginde hareket edecegimizi,

2. Test faaliyetlerini yururlikteki mevzuata ve bu forma uygun olarak gercgeklestirecegimizi,



3. Hizmetin sunulmasi icin mevzuatin aradigi yetki, belge ve sertifikalara sahip oldugumuzu veya bu
yukamlulige tabi olmadigimizi,

4. Test ekibimizin kisisel veri ve gizli bilgilere iliskin gizlilik taahhda verdigini,

5. Kapsam disi sistemlere erisim tespit edilmesi halinde derhal durup Kurum'a bildirimde
bulunacagimizi

beyan ve taahhiit ederiz.

4. Testin Amaci ve Hedefleri

4.1 Test Amaci (uygun olanlari isaretleyin)

1 Guvenlik agigi tespiti (I Yasal / diizenleyici uyumluluk (Dayanak: ) O Yeni sistemin devreye alma
dncesi dogrulamasi O Degisiklik sonrasi dogrulama I Tehdit simiilasyonu / Red Team [0 Onceki

bulgularin yeniden testi [1 Diger:

4.2 Beklenen Cikti ve Basari Kriterleri:




5. Test Tiirii ve Yaklagimi

Boyut Secenekler

Bilgi Duzeyi O Black Box [1 Grey Box [1 White Box

Konum [ Dis Ag (internetten) O i¢ Ag 1 Uzaktan (VPN)

Bilgilendirme OJ Duyurulu (BT/SOC bilgilendirilmis) (I Duyurusuz (Sinirh kisi bilgili)
Yaklagim L1 Zafiyet Taramasi L1 Sizma Testi 1 Red Team I Purple Team

Test Edilecek Alanlar:

O Web Uygulamasi O Mobil Uygulama (i0S / Android) CI API / Web Servisi (I Dis Ag Altyapisi O i¢ Ag
Altyapisi [J Kablosuz Ag [ Active Directory / Kimlik Altyapisi I Bulut Altyapisi CJ Sunucu / isletim
Sistemi I Veritabani O Glvenlik Duvari / Ag Cihazi O loT / Gom{lu Sistem I OT / SCADA / Endustriyel
Sistem [ Fiziksel Giivenlik [J Kaynak Kod incelemesi [J Yapilandirma incelemesi

Referans Metodoloji / Standartlar: 1 OWASP (Web / APl / Mobile) I PTES (I NIST SP 800-115 [
OSSTMM O MITRE ATT&CK [ CVSS [ Diger:




6. Kapsam Dahilindeki Varliklar

No | Varlik Ad IP/Alan Adi/ URL/ | Ortam Barindirma Kritiklik Kisisel
Ag Araligi Yeri Veri igerir
mi?

1 O Uretim O Kurum O Yiiksek O Evet
(1 Test O Bulut 1 Orta O Hayir
1 Gelistirme O 3. Taraf 1 Dusuk

2 O Uretim O Kurum O Yiiksek O Evet
[ Test O Bulut [ Orta O Hayir
1 Gelistirme 1 3. Taraf (1 Dusuk

3 O Uretim O Kurum O Yiiksek O Evet
[ Test O Bulut [ Orta O Hayir
1 Gelistirme 1 3. Taraf [ Dastik

Test igin Saglanacak Hesaplar / Erisimler:

Hesap / Rol

Yetki Dlzeyi

Saglanma Sekli

Gegerlilik Stresi




7. Kapsam Digi Varliklar ve Yasaklh Faaliyetler

7.1 Kapsam Dig1 Varliklar

No Varlik /1P / Alan Adi

Kapsam Disi Birakilma Gerekgesi

1

7.2 Yasakh Faaliyetler (Aksi Agikca Yetkilendirilmedikge)

Faaliyet Yetki Durumu

Hizmet engelleme saldirilari (DoS / DDoS, kaynak O Yasak [ izinli (Kosul: )
tiketme, stres testi)

Uretim verisinin silinmesi, degistiriimesi veya O Yasak O izinli (Kosul: )

bozulmasi

Uretim verisinin test ortami disina ¢ikarilmasi /
kopyalanmasi

O Yasak O Sinirhli (Bolim 9)

Sosyal miihendislik (kurum galisanlarina yonelik)

O Yasak O izinli (Hedef Liste: )

Fiziksel sizma

O Yasak O izinli (Konum: )

Exploit calistirma (sistem kararhihgini
etkileyebilecek)

O Yasak [ Sadece Test Ortaminda O izinli

Parola kirma / brute force

[ Yasak O Sinirli (Hesap kilitleme politikasi
dikkate alinarak)

Kalicilik (persistence) saglama, arka kapi birakma

O Yasak O izinli (Sonrasinda temizlenmek
kaydiyla)

Yanal hareket (lateral movement) ve yetki
yukseltme

O Yasak O izinli (Sinir: )

Uglincii taraf sistemlere (kapsam disi) erisim veya
saldin

Kesinlikle yasak

Kurum calisanlarinin / musterilerinin kisisel
hesaplarina erisim

Kesinlikle yasak

Elde edilen erisim, veri veya bilginin test amaci
disinda kullaniimasi

Kesinlikle yasak




8. Test Kurallar

Bashk

Belirleme

Test Baslangig — Bitis Tarihi

izin Verilen Saat Araligi

[0 7/24 0 Mesai Saatleri 1 Mesai Dis: -

Bakim / Degisiklik Dondurma Dénemleri

Kaginilacak Kritik is Donemleri

Testin Gergeklestirilecegi Kaynak IP Adresleri

Test Gergeklestirilecek Fiziksel / Uzaktan Lokasyon

Kullanilacak Ana Araglar

Tarama Hizi / Eszamanli Baglanti Siniri

Yedekleme Alindi mi? (Uretim sistemleri igin)

O Evet O Hayir [1 Gerekli Degil

Test Oncesi Sistem Saglik Kontrolii

O Yapildi O Gerekli Degil

Kritik Zafiyet Tespitinde Aninda Bildirim

[ Evet (Sure: saat icinde)

Test Sirasinda Yapilan Tiim islemlerin Loglanmasi

[ Evet (Log saklama siiresi: )

Test Sonrasi Temizlik (dosya, hesap, arka kapi, gegici
yapilandirma)

[ Test Hizmeti Saglayici yukimludir




9. Kisisel Veri ve Gizli Bilgilerin Korunmasi

Konu Belirleme

Test sirasinda kisisel veriye erisim ihtimali O Yok O Dusiik O Yiiksek

Ozel nitelikli kisisel veri bulunuyor mu? O Evet O Hayir O Bilinmiyor

Test Hizmeti Saglayici'nin roli O Veri isleyen O Bagimsiz Veri Sorumlusu
Veri isleme Sézlesmesi / Ek Protokol O Ek-4 olarak imzalandi

Taraflarca kabul edilen veri koruma ilkeleri:

1.

Test faaliyetlerinde kisisel veri isleme asgari diizeyde tutulur. Zafiyetin kanitlanmasi igin gerekli
olan en az veri 6rnegi alinir; toplu veri ¢ekimi yapilmaz.

Rapor ve ekran goérintilerinde kisisel veriler (T.C. kimlik no, ad-soyad, telefon, adres, kart no,
saglik verisi, parola vb.) maskelenir.

Test sirasinda elde edilen veri, kanit ve loglar sifreli ortamda saklanir; yalnizca yetkili test ekibi
erisir.

Test sirasinda elde edilen kimlik bilgileri (parola, token, anahtar) rapor disinda paylasilmaz; rapor
teslimi sonrasinda ____ giin icinde giivenli sekilde imha edilir.

Veri ihlali stiphesi veya kontrolsiiz kisisel veri erisimi tespitinde Test Hizmeti Saglayici Kurum'u
derhal bilgilendirir; KVKK uyarinca Kurum'un Kisisel Verileri Koruma Kurulu'na bildirim siireci (72
saat) Kurum sorumlulugundadir.

Test faaliyetleri sonucunda elde edilen veriler, test amaci disinda kullanilamaz, tglinci kisilere
aktarilamaz, yurt disina ¢ikarilamaz.

Test sonrasi kanit ve veri saklama siliresi: _____ glin. Siire sonunda tutanak karsiliginda imha
edilir.



10. iletisim ve Acil Durum Yénetimi

Rol

Ad Soyad Telefon (7/24) E-posta

Kurum Proje Sorumlusu

Kurum BT / Bilgi Gtvenligi Acil Durum Kisisi

Kurum SOC / SIEM izleme Birimi

Test Hizmeti Saglayici Proje Yoneticisi

Test Hizmeti Saglayici Acil Durum Kisisi

Acil Durum ve Durdurma Prosediirii:

1.

Kurum, bir sistemde beklenmeyen etki, hizmet kesintisi veya gercek bir siber saldiri stiphesi
gorirse testi derhal durdurma yetkisine sahiptir. Test Hizmeti Saglayici talep lzerine ___ dakika
icinde faaliyetleri durdurur.

Test Hizmeti Saglayici beklenmeyen bir etki, sistem kararsizligi veya kapsam disina tasma fark
ederse faaliyeti durdurur ve ___ dakika iginde Kurum'u bilgilendirir.

Kurum SOC birimi, test kaynak IP adreslerini bilir ve test faaliyeti ile gercek saldirilari ayirt eder
(duyurusuz testlerde bu bilgi sinirli kisilerde tutulur).

Kritik ve ylksek seviyeli zafiyetler rapor beklenmeksizin ___ saat icinde so6zli / yazili olarak
bildirilir.

Gergek bir siber olay tespit edilirse taraflarin yasal bildirim ytkimlalikleri (SOME, Siber Guvenlik
Baskanhgi, KVKK, sektorel otorite) Kurum tarafindan yonetilir.

11. Zaman Plani

Asama

Baslangic Bitis Sorumlu

Kapsam Netlestirme ve Onay

Bilgi Toplama / Kesif

Zafiyet Tespiti

Sizma / Sémuri

Raporlama

Rapor Sunumu / Kapanis Toplantisi

Diizeltme Donemi

Yeniden Test (Retest)




12. Teslimatlar ve Raporlama

Teslimat Dil Format Teslim Tarihi

Yénetici Ozeti Raporu OTROEN O PDF [ Diger

Teknik Detay Raporu (kanitlar, adim adim OTROEN [0 PDF O Diger
yeniden lretim)

Diizeltme Onerileri / Aksiyon Plani OTROEN (1 PDF [ Diger
Yeniden Test Raporu OTROEN 1 PDF [ Diger
Kapanis Sunumu OTROEN ] Sunum

Raporlama ilkeleri:

Risk derecelendirmesi: [ CVSS v3.1 [ CVSS v4.0 I Kurumsal Risk Matrisi

Rapor, bulgulari kritik / yiksek / orta / diistik / bilgilendirme seviyelerinde siniflandirir.
Rapor yalnizca Kurum'un belirledigi alicilara, sifreli ve glivenli kanal Gizerinden iletilir.
Yeniden test hakki: [ Dahil (Siire: gin) O Ayrica Ucretlendirilir O Yok

Raporlar, Test Hizmeti Saglayici tarafindan Kurum'un yazili izni olmaksizin tGg¢tinci kisilerle

paylasilamaz, referans olarak kullanilamaz.

13. Gizlilik ve Bilgi Giivenligi

1.

Taraflar, bu form kapsaminda 6grendikleri her tirli ticari sir, teknik bilgi, zafiyet bilgisi, kisisel
veri ve diger gizli bilgiyi gizli tutmayi, yalnizca bu proje amaciyla kullanmayi kabul eder.

Gizlilik yakimlQluga, test sona erdikten sonra ___ yil siireyle devam eder; kisisel veri ve ticari
sirlar bakimindan siiresiz gegerlidir.

Test ekibine ait tim cihazlar glincel, u¢ nokta korumasi aktif, disk sifrelemeli olacaktir. Test
verileri, kurum sistemleri disinda kontrolstiz ortamlarda (kisisel bulut, kisisel e-posta,
mesajlasma uygulamalari) saklanamaz veya iletilemez.

Tespit edilen zafiyetler, Kurum'un yazili izni olmaksizin Giglinci kisilere, ilgili Greticilere, kamuya
veya medyaya aciklanamaz.




14. Sorumluluk, Sigorta ve Tazminat

Konu Belirleme

Test kaynakli hizmet kesintisi riskinin Kurum O Kabul edilmistir O Kabul edilmemistir
tarafindan kabull

Test Hizmeti Saglayici'nin kusurlu / kapsam disi | Test Hizmeti Saglayici sorumludur
eylemlerinden dogan zararlar

Sorumluluk Ust Limiti TL/ O S6zlesme bedeli kadar I Sinirsiz (kast
ve agir kusur harig sinir uygulanamaz)

Uretim sistemleri icin Kurum yedekleme Kurum, test 6ncesi yedek almakla yukimlidir
sorumlulugu

15. Fikri Miilkiyet ve Rapor Miilkiyeti

1. Test sonucunda hazirlanan raporlarin ve elde edilen bulgularin miilkiyeti ve kullanim hakki
Kurum'a aittir.

2. Test Hizmeti Saglayici'nin dnceden gelistirdigi arag, metodoloji, sablon ve know-how'u Test
Hizmeti Saglayici'ya ait kalir.

3. Test sirasinda olusturulan 6zel exploit kodlari, betikler ve kanit dosyalari Kurum'un talebi halinde
teslim edilir veya imha edilir.

16. Alt Yuklenici Kullanimi

Alt Yiiklenici Yiriitecegi is Yurt igi / Yurt Disi Kurum Onayi
Unvani

O Yurt igi O Yurt Disi 1 Onaylandi [1 Reddedildi




17. Mevzuata Uyum Kontrol Listesi

No Kontrol Durum Sorumlu
1 Test Hizmeti Saglayici'nin gerekli yetki / belge / O Evet O Hayir O Gerekli
sertifika durumu dogrulandi Degil
2 Tam kapsam varliklari igin Kurum'un sahiplik / O Evet I Hayir
isletme yetkisi dogrulandi
3 Uglincii taraf (bulut, hosting, SaaS) yazili izinleri O Evet O Hayir O Gerekli
alindi Degil
4 Test ekibi icin gizlilik taahhitleri imzalandi [ Evet [ Hayir
5 NDA imzalandi [ Evet (1 Hayir
6 KVKK veri isleme s6zlesmesi / protokolii imzalandi O Evet O Hayir O Gerekl
Degil
7 Sektorel dlizenleyici otoriteye bildirim / izin O Evet O Hayir O Gerekli
gerekliligi degerlendirildi Degil
8 ilgili i¢ birimler ve SOC bilgilendirildi [ Evet O Hayir O Gerekli
Degil
9 Uretim sistemleri icin yedek alindi ve geri déniis O Evet O Hayir O Gerekli
plani hazirlandi Degil
10 Acil durum iletisim zinciri test edildi O Evet I Hayir
11 Kamu kurumlari igin: ilgili rehber ve standartlara (6r. | O Evet O Hayir O Gerekli

Bilgi ve iletisim Guvenligi Rehberi) uyum
degerlendirildi

Degil




18. Degisiklik Yonetimi

Bu formda belirlenen kapsam, kurallar veya zaman araliginda yapilacak her degisiklik, taraflarca yazih
olarak ve Kurum'un yetkili onayiyla yapilir. S6zlli ve e-posta ile yapilan kapsam degisiklikleri, ancak form
eki olarak imzalanip kayda alindiginda gegerlidir.

Degisiklik No Tarih Degisiklik Agiklamasi Kurum Onayi Saglayici Onayi

19. Onay ve imzalar

isbu form ve ekleri okunmus, anlasilmis ve yukaridaki kapsam, kurallar, beyan ve taahhitler kabul
edilmistir. Kurum onayi alinmadan hicbir test faaliyeti baslatilamaz.

Kurum Test Hizmeti Saglayici

Unvan

Ad Soyad

Gorev

Tarih

imza / Kase

Ek Onaylar

Rol Ad Soyad Tarih imza

Bilgi Guvenligi / BT Mudiru

Kisisel Verileri Koruma Sorumlusu

Ekler

e Ek-1: Detayh Varlik Listesi (IP araliklari, alan adlari, uygulama listesi)
e Ek-2: Uciincii Taraf Yazili izinleri (bulut, hosting, SaaS saglayicilari)

e Ek-3: Gizlilik S6zlesmesi (NDA)

e Ek-4: Kisisel Veri isleme S6zlesmesi / Protokolii

e Ek-5: Test Ekibi Gizlilik ve Etik Taahhiitnamesi

e Ek-6: imza Yetkisi Belgeleri (imza sirkileri, yetki belgesi)

e Ek-7: Test Hizmeti Saglayici Yetki, Belge ve Sertifikalari

e Ek-8: Kaynak IP Adresleri ve Test Hesaplari Listesi







EK-1: Detayh Varlik Listesi

Proje Referans No:

EK-1.A Ag ve Altyapi Varliklan

| Tarih: // | Form Siiriimii:

No Varlik IP Adresi / Konum (DMZ | isletim Sahip | Test Tir( Kurum

Adi Aralig /i¢ Ag / Bulut) | Sistemi/ Birim Paraf
(CIDR) Cihaz Tipi

1 ObDis Oig

2 ObDis Oig

3 ObDis Oig

4 ObDis Oig

5 ObDis Olg

6 ObDis Olg

7 ObDis Oig

8 ObDis Oig

9 ObDis Olg

10 ObDis Oig

EK-1.B Web Uygulamalari, API ve Alan Adlari

No Uygulam | URL/ | Teknoloji | Ortam Kimlik Roller | Barindir | Kurum
a/Servis | Alan | /Cati Dogrula ma/ Paraf
Adi Adi ma Turd Saglayici

1 O Uretim O Test

2 O Uretim O Test

3 O Uretim O Test

4 O Uretim O Test

5 O Uretim O Test

6 O Uretim O Test

7 O Uretim O Test




EK-1.C Mobil Uygulamalar

No Uygulama Platform Strim Magaza Baglantisi / | Test Edilecek | Kurum
Adi Paket Adi Backend Paraf

1 O io0s O Android

2 O io0s O Android

EK-1.D Kablosuz Aglar, Fiziksel Lokasyonlar ve Diger

No Varlik / Lokasyon SSID / Adres / Tanim Test Turu Ozel Kisitlar Kurum Paraf

1

2

EK-1.E Kapsam Disi Birakilan Varhklar

No Varlk /1P / Alan Adi Gerekge

1

2

Listeyi Hazirlayan:

Tarih: // Kurum Onayi (Ad, imza):




EK-2: Ugiincii Taraf Yazili Test izin Belgesi
Tarih:

Sayin (Ugiincii Taraf Hizmet Saglayici Unvani)

Konu: Sizma Testi izin Talebi ve Onayi

1. (Kurum Unvani) olarak, (Proje Referans No)
numarali proje kapsaminda, tarafinizca barindirilan / isletilen / saglanan asagidaki sistemler lizerinde,
(Test Hizmeti Saglayici Unvani) tarafindan yetkilendirilmis sizma
testi gercgeklestirilmesi planlanmaktadir.

2. Test Edilecek Sistemler:

No Hizmet / IP / Alan Adi / Kaynak Hizmet Tard Hesap / Abonelik
Sistem Kimligi (laaS/PaaS/SaaS) No

1

2

3. Test Kosullari:

e Test Tarihleri:
e Saat Aralig: -
e Test Kaynak IP Adresleri:

e Test Turi: O Dis Ag LI Uygulama [ Yapilandirma [ Diger:
e Hizmet engelleme (DoS/DDoS), kaynak tiiketme ve diger musterilerin sistemlerini etkileyebilecek
faaliyetler yapilmayacaktir.

4. isbu talebin kabulii ile yukarida belirtilen sistemler (izerinde, belirtilen kapsam, tarih ve kosullarla
sinirh olmak Gzere sizma testi yapilmasina izin verdiginizi, tarafinizca bu testin hukuka aykiri bir erisim
veya saldiri olarak degerlendirilmeyecegini ve sistemlerinizde bu faaliyetin tespiti halinde
guvenlik/izleme ekiplerinizin bilgilendirilecegini kabul etmis olursunuz.

Talep Eden Kurum Yetkilisi: Ad Soyad: Unvan: imza/Kase:

UCUNCU TARAF ONAYI

L] Test talebi yukaridaki kosullarla onaylanmigtir. [ Test talebi reddedilmistir. Gerekge:
1 Test talebi asagidaki degisiklik ve ek kosullarla onaylanmistir:

Onay Referans / Bilet No: Onay Tarihi: //

Onaylayan Yetkili (Ad, Unvan): imza/Kase:




EK-3: Gizlilik S6zlesmesi

S6zlesme No: | Tarih:

Madde 1 — Taraflar

1.1 Kurum ("Bilgi Veren"): Unvan: Vergi Dairesi / No:

MERSIS No: Adres:
1.2 Test Hizmeti Saglayici ("Bilgi Alan"): Unvan / Ad Soyad: Vergi
Dairesi / No: MERSIS No: Adres:

Bu sozlesmede Kurum ve Test Hizmeti Saglayici birlikte "Taraflar", ayri ayri "Taraf" olarak anilir.
S6zlesmenin taraflar karsilikli bilgi paylasimi yapacak ise gizlilik ylikimlalaga karsilikh olarak uygulanir.

Madde 2 - Amag

Bu s6zlesmenin amaci, Taraflar arasinda (Proje Referans No) numarali Sizma Testi ve
Kapsam Belirleme Formu cercevesinde yuritilecek test faaliyetleri sirasinda Taraflarin edinecegi gizli
bilgilerin korunmasi, yetkisiz kisilerce 6grenilmesinin ve kullanilmasinin 6nlenmesidir.

Madde 3 - Gizli Bilginin Tanimi

3.1 "Gizli Bilgi"; yazili, s6zIU, elektronik, gorsel veya baska herhangi bir sekilde, dogrudan veya dolayh
olarak, test faaliyetlerinden 6nce, sirasinda veya sonrasinda paylasilan, ifsa edilen veya erisilen ve
asagidakileri kapsayan tim bilgidir (kapsam sinirlayici degildir):

e Kurum'un ag topolojisi, IP adresleri, alan adlari, sistem mimarisi, kaynak kodu, yapilandirma
dosyalari, kimlik bilgileri, sifreleme anahtarlari, APl anahtarlari ve erisim belirtegleri,

¢ Test slrecinde tespit edilen tim glivenlik agiklar, zafiyetler, sémiirii yéntemleri ve bunlara
iliskin bilgi ve kanitlar,

e Rapor, bulgu, ekran goriintisd, log ve ciktilar,

e Kurum'un misterilerine, galisanlarina, is ortaklarina iliskin bilgiler ve kisisel veriler (6zel nitelikli
kisisel veriler dahil),

e Ticari sir niteligindeki bilgiler, bankacilik sirri, misteri sirri, finansal bilgiler, is planlari, ticari
stratejiler,

e Bu sozlesmenin ve test calismasinin varligi ile icerigi.

3.2 Bilginin "gizli" ibaresi tagimamasi, gizli bilgi niteligini ortadan kaldirmaz.

Madde 4 — istisnalar

Asagidaki bilgiler, ispati Bilgi Alan'a ait olmak lzere gizli bilgi sayilmaz; ancak kisisel veriler ve bilgi
glvenligi agisindan hassas veriler bu istisnalardan higbir kosulda yararlanamaz:

e Bilgi Alan"in ihlali olmaksizin kamuya mal olmus bilgiler,

¢ Aciklama 6ncesinde Bilgi Alan'in yasal yoldan, gizlilik ylikiimU olmaksizin elde ettigini yazili
belgeyle ispatlayabildigi bilgiler,

e Bilgi Alan tarafindan bagimsiz olarak, Gizli Bilgi kullanilmaksizin gelistirilen bilgiler



Madde 5 - Yukiimliliikler
Bilgi Alan;

5.1 Gizli Bilgi'yi yalnizca s6zlesme amaciyla kullanacagini ve hicbir kosulda kendi veya lglncii kisilerin
yararina ticari, rekabet veya baska amagla kullanmayacagini,

5.2 Gizli Bilgi'yi kendi gizli bilgilerini korudugu 6zenden az olmamak lizere, en az sektérde kabul gérmus
bilgi glivenligi standartlari diizeyinde koruyacagini,

5.3 Gizli Bilgi'ye erisimi, gorev geregi erismesi zorunlu ve gizlilik taahhiidii imzalamig
calisanlar/danismanlarla ("Bilmesi Gereken ilkesi") sinirlandiracagini,

5.4 Gizli Bilgi'yi Bilgi Veren'in yazili onayi olmaksizin alt ylkleniciler dahil higbir Gglinci kisiye
aciklamayacagini, onay verilmesi halinde alt yilklenicinin de bu sézlesmeyle en az ayni yikiumliliklere
tabi tutulacagini ve alt yiiklenicinin fiillerinden dogrudan sorumlu olacagini,

5.5 Gizli Bilgi'yi kopyalamayacagini, cogaltmayacagini, yalnizca s6zlesme amacinin gerektirdigi 6l¢lide
sifreli ve kontrollii ortamlarda saklayacagini; kisisel e-posta, kisisel bulut, kisisel mesajlagsma uygulamasi
gibi kontrolsliz ortamlarda tutmayacagini veya iletmeyecegini,

5.6 Tespit edilen zafiyetleri; Bilgi Veren'in yazili izni olmaksizin Gglincu kisilere, yazilim Ureticilerine,
kamuya, medyaya, sosyal medyaya, konferans veya yayinlara agiklamayacagini ve referans olarak
kullanmayacagini,

5.7 Gizli Bilgi'nin yetkisiz agiklanmasi, kaybi, calinmasi veya ihlal siiphesini derhal, en ge¢ 24 saat icinde
yazili olarak Bilgi Veren'e bildirecegini, zararin azaltilmasi igin gerekli tim tedbirleri alacagini ve Bilgi
Veren'le is birligi yapacagini,

kabul, beyan ve taahhit eder.

Madde 6 - Kisisel Verilerin Korunmasi

Gizli Bilgi icinde yer alan kisisel veriler bakimindan 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve
ikincil mevzuat hiikiimleri ile EK-4 Kisisel Veri isleme S6zlesmesi / Protokolii hiikiimleri ayrica uygulanir.
Bu sozlesme ile EK-4 arasinda celiski olmasi halinde kisisel verilerin korunmasi bakimindan EK-4
hikidmleri 6nceliklidir.

Madde 7 — Miilkiyet, Hak Devri Yasag ve iade / imha

7.1 Gizli Bilgi Gzerindeki tiim haklar Bilgi Veren'e aittir. Bu s6zlesme, Bilgi Alan'a herhangi bir lisans,
kullanim veya miilkiyet hakki vermez.

7.2 S6zlesmenin sona ermesi, test faaliyetinin tamamlanmasi veya Bilgi Veren'in talebi halinde Bilgi Alan,
elindeki tiim Gizli Bilgi'yi ve kopyalarini ___is glini icinde iade eder veya geri dondirilemez bigcimde
imha eder ve imhayi EK-9 Veri imha ve Hesap Kapatma Tutanagi ile yazili olarak belgeler.

7.3 Yasal saklama ylkimlGluga bulunan kayitlar bu hiikmuin istisnasidir; bu kayitlar sézlesme
hiikiimlerine tabi kalmaya devam eder.



Madde 8 - Siire

8.1 Bu sdzlesme imza tarihinde yirurliige girer ve ilgili test faaliyetleri ile iliskili tim s6zlesmesel
yukUmlulikler sona erdikten sonra da (yaziyla: ) yil boyunca yurtrlikte kalr.

8.2 Kisisel veriler, ticari sirlar, bankacilik sirri, musteri sirri ve giivenlik zafiyetlerine iliskin bilgiler
bakimindan gizlilik yikimluligu siiresiz devam eder.

Madde 9 — Cezai Sart ve Tazminat

9.1 Bilgi Alan'in veya alt yiklenicileri ile calisanlarinin bu s6zlesmenin gizlilik hiikiimlerini ihlal etmesi
halinde, Bilgi Alan her bir ihlal igin TL (yaziyla: Tiirk Lirasi) cezai sart 6demeyi kabul eder.
(6098 sayili Turk Borglar Kanunu m. 179 ve devami)

9.2 Cezai sart, Bilgi Veren'in ihlal sebebiyle ugradigi gercek zararin tazminini talep hakkini ortadan
kaldirmaz; cezai sarti asan zarar igin ayrica tazminat talep edilebilir.

9.3 Taraflar, bu s6zlesmenin ihlalinin 5237 sayili Tiirk Ceza Kanunu'nun ticari sir, bankacilik sirri veya
misteri sirri niteligindeki bilgi veya belgelerin aciklanmasina (m. 239), bilisim sistemi ve kisisel verilere
iliskin suglara (m. 135-138, 243-244) ve ilgili diger hiikiimlere gore ayrica cezai ve hukuki sorumluluk
dogurabilecegini bilmektedir.

Madde 10 — Hak Kaybi Olmamasi, Devir ve Boliinebilirlik

10.1 Taraflardan birinin s6zlesmeden dogan bir hakkini kullanmamasi veya geg kullanmasi, o haktan
feragat anlamina gelmez.

10.2 Bilgi Alan, bu s6zlesmeden dogan hak ve yikimliliklerini Bilgi Veren'in yazili onayl olmadan
devredemez.

10.3 S6zlesmenin herhangi bir hiUkminin gecersiz sayillmasi, diger hilkiimlerin gegerliligini etkilemez.

Madde 11 - Uygulanacak Hukuk ve Yetkili Mahkeme

Bu s6zlesme Tirk hukukuna tabidir. S6zlesmeden dogacak uyusmazliklarda Ankara ( ) Mahkemeleri
ve icra Daireleri yetkilidir.

Madde 12 - Yiiriirliik ve Niisha

Bu s6zlesme 12 maddeden ibaret olup, //
imzalanmigtir.

tarihinde, iki niisha olarak diizenlenmis ve Taraflarca

Bilgi Veren (Kurum) Bilgi Alan (Test Hizmeti Saglayici)

Unvan

Ad Soyad

Gorev

imza / Kase




EK-4: Kisisel Veri isleme S6zlesmesi / Protokolii

Protokol No:

Madde 1 — Taraflar ve Roller

Veri Sorumlusu ("Kurum"): Unvan:

| Tarih: .../ .../ ...

Adres:

VERBIS Sicil No:

Veri isleyen ("Test Hizmeti Saglayici"): Unvan: Adres:

Madde 2 — Dayanak ve Amag

Bu protokol; 6698 sayili Kisisel Verilerin Korunmasi Kanunu ("KVKK") m. 12, Kisisel Verileri Koruma
Kurulu'nun diizenlemeleri ve Kisisel Verileri Koruma Kurumu'nca yayimlanan Kisisel Veri Guvenligi

Rehberi ¢ercevesinde;

(Proje Referans No) numarali sizma testi sirasinda

karsilasilabilecek kisisel verilerin korunmasina ve islenmesine iliskin esaslari belirler.

Madde 3 - Veri islemenin Konusu, Siiresi, Tiirii ve Amaci

Konu

Belirleme

isleme Konusu

Sizma testi sirasinda test kapsamindaki sistemlerde bulunan
kisisel verilere tesadiifen veya zafiyetin kanitlanmasi
amaciyla erisim

isleme Amaci Guvenlik agiklarinin tespiti ve raporlanmasi. Basgka higbir
amagla islenemez.
isleme Siiresi Test sliresi + rapor teslimi + saklama slresi (EK-9 imha tarihine

kadar), en fazla gln

Veri Kategorileri

O Kimlik O iletisim O Musteri islem O Finansal (I Calisan [

Saglik (I Biyometrik [ Lokasyon [ Log / islem Giivenligi (]
Diger:

Ozel Nitelikli Kisisel Veri

Yok I Var (Tur: )

ilgili Kisi Gruplari O Misteriler O Calisanlar O Ziyaretgiler (I Tedarikgi / is
Ortaklari [ Diger:
Veri Aktarimi O Yok O Yurt ici alt isleyene O Yurt disi (KVKK m. 9 uyarinca)




Madde 4 — Veri isleyenin Yiikiimliiliikleri

Test Hizmeti Saglayici;

1.

10.

Kisisel verileri yalnizca Kurum'un yazili talimatlari ve bu protokol ¢ercevesinde, sizma testi
amaciyla isler; kendi veya U¢linci kisilerin amaglari igin kullanamaz.
Veri minimizasyonu ilkesine uyar; zafiyeti kanitlamak icin gerekli olan en az kayit 6rnegini alir,
toplu veri gekimi, tam veritabani kopyasi veya disa aktarim yapmaz.
Rapor ve ekran goérintilerinde kisisel verileri (T.C. kimlik no, ad soyad, telefon, e-posta, adres,
kart numarasi, IBAN, saglk verisi, parola vb.) maskeler veya anonimlegtirir.
Veri glivenligini saglamak Gizere KVKK m. 12 uyarinca uygun diizeyde teknik ve idari tedbirleri
alir; en az sunlari uygular:

o Test cihazlarinda disk sifreleme, gilincel isletim sistemi, u¢ nokta koruma

o Kanit ve verilerin yalnizca sifreli ortamlarda saklanmasi

o Erisimin yalnizca yetkili ve gizlilik taahhldi vermis test ekibi Gyelerine sinirlandiriimasi,

erisim kayitlarinin tutulmasi
o Cok faktorli kimlik dogrulama (miimkiin oldugu 6lgtide)
o Verilerin kisisel cihaz, kisisel e-posta, kisisel bulut ve mesajlasma uygulamalarinda
saklanmamasi ve iletiimemesi

o Rapor ve kanitlarin yalnizca gilivenli, sifreli kanal ile iletilmesi
Test ekibinin tim Gyelerinin gizlilik ve kisisel veri taahhldu verdigini garanti eder (EK-5).
Kisisel verileri Kurum'un yazili onayi olmaksizin yurt disina aktarmaz ve yurt disinda barindirilan
sistemlerde saklamaz.
Kurum'un yazili onayi olmadan alt isleyen kullanmaz; onay verilmesi halinde alt isleyene bu
protokoldeki yikimlilikleri aynen yikler ve onun fiillerinden dogrudan sorumlu olur.
ilgili kisilerden gelen basvurulari (bilgi talebi, diizeltme, silme vb.) dogrudan yanitlamaz;
saat icinde Kurum'a iletir.
Kisisel verilerin hukuka aykiri olarak ele gegcirildigini veya ele gegirilmis olabilecegini 6grendigi
anda, derhal ve en geg 24 saat iginde Kurum'a yazih bildirimde bulunur; olayin kapsami,
etkilenen veri, olasi sonuglar ve alinan énlemler hakkinda bilgi verir ve zarari azaltma
¢alismalarina istirak eder.
Kurum'un makul bir bildirimle talep etmesi halinde, bu protokole uyumu kanitlayan bilgi ve
belgeleri sunar, Kurum'un veya yetkilendirdigi denetginin denetimine imkan tanir.

Madde 5 - Veri Sorumlusunun (Kurum) Yikiimliiliikleri

Kurum;

1.

Test kapsamindaki sistemlerde islenen kisisel veriler bakimindan KVKK m. 10 uyarinca ilgili
kisileri aydinlatma ve isleme sartlarini saglama yikimliliginin kendisinde oldugunu,

Test faaliyetlerinin gerektirdigi 6lciide VERBIS ve veri isleme envanterini giincel tuttugunu,
Veri ihlali halinde, KVKK m. 12/5 uyarinca ihlali en kisa siirede ve en ge¢ 72 saat icinde Kisisel
Verileri Koruma Kurulu'na ve gerekiyorsa ilgili kisilere bildirmekle yikimli oldugunu (bildirim
yukimlaligi Kurum'a aittir)

kabul eder.



Madde 6 — Veri Saklama, iade ve imha

6.1 Test ile ilgili elde edilen kisisel veriler, kanitlar ve loglar, rapor tesliminden itibaren en ge¢ gin
icinde ve her hallikarda s6zlesmenin sona ermesinde; Kurum'un talebi dogrultusunda iade edilir veya
KVKK ile ilgili dlizenlemelere uygun olarak geri dondiiriilemez bigcimde silinir, yok edilir veya anonim
hale getirilir.

6.2 imha islemi EK-9 Veri imha ve Hesap Kapatma Tutanagi ile belgelenir.

6.3 Yasal saklama yikimlGlugi bulunan kayitlar, ilgili siire boyunca bu protokol hiikiimlerine tabi olarak
korunur.

Madde 7 — Sorumluluk ve Cezai Sart

7.1 Veri isleyen, bu protokoliin ihlali sebebiyle Kurum'un ve ilgili kisilerin ugrayacagi zararlardan, idari
para cezalarina iliskin riicu haklarini da kapsayacak sekilde sorumludur.

7.2 Bu protokoliin ihlali halinde Veri isleyen, her bir ihlal igin TL cezai sart 6der. Bu tutar, ihlalden
dogan gercek zararin tazminini talep hakkini ortadan kaldirmaz.

7.3 Taraflar, kisisel verilerin hukuka aykiri olarak kaydedilmesi, verilmesi veya ele gegirilmesinin 5237

sayili Ttrk Ceza Kanunu m. 135, 136, 138 uyarinca ayrica cezai sorumluluk dogurabilecegini kabul eder.

Madde 8 — Siire ve Yirirluk

Bu protokol imza tarihinde yirirlige girer, test sona erdikten ve EK-9 imha tutanagi dizenlendikten
sonra da, kisisel veriye iliskin ytiktmltlikler bakimindan, verilerin tamamen imhasina kadar devam eder.

Madde 9 — Uyusmazlik

Bu protokolden dogan uyusmazliklarda Turk hukuku uygulanir; Ankara ( ) Mahkemeleri ve icra
Daireleri yetkilidir.

Veri Sorumlusu (Kurum) Veri isleyen (Test Hizmeti Saglayici)

Unvan

Ad Soyad

Gorev

Tarih

imza / Kase




EK-5: Test Ekibi Gizlilik ve Etik Taahhiithnamesi

Proje Referans No: | Tarih: .../ ..o/
Ad Soyad: T.C. Kimlik No / Pasaport No: Calistig
Kurulus: Gorev: Sertifikalar:

Yukarida kimligi belirtilen kisi olarak;

A. Kapsam ve Yetki

1.

w

Yalnizca Kurum tarafindan yazili olarak onaylanan kapsam, kurallar ve zaman araligi iginde test
faaliyetinde bulunacagimi, kapsam disi sistemlere higbir sekilde miidahale etmeyecegimi,
Yazih yetki bulunmayan higbir sisteme, hesaba, aga veya fiziksel alana erismeyecegimi,
Kapsam disina c¢iktigimi fark etmem halinde derhal durup Proje Yoneticisi'ne bildirecegimi,
Test faaliyetlerimin 5237 sayil Tirk Ceza Kanunu'nun bilisim suglarina iliskin hikimleri)
bakimindan, yalnizca Kurum'un yazil yetkilendirmesi dahilinde hukuka uygun olabileceginin
bilincinde oldugumu,

B. Gizlilik ve Veri Koruma

5.

Test sirasinda edindigim her tirli bilgiyi (zafiyetler, sistem bilgileri, kimlik bilgileri, kisisel veriler,
ticari sirlar dahil) gizli tutacagimi; hizmet sona erse dahi siiresiz olarak koruyacagimi,

Bu bilgileri yalnizca test amaciyla kullanacagimi, baska hicbir amagla (ticari, kisisel, akademik,
yayin, sosyal medya vb.) kullanmayacagimi ve Uglincu kisilerle paylasmayacagimi,

Kisisel verilere erismem halinde 6698 sayili KVKK ve EK-4 hiikiimlerine uyacagimi, yalnizca
gerekli asgari miktarda veri alacagimi, raporlarda verileri maskeleyecegimi,

Veri ve kanitlar yalnizca sifreli ve yetkilendirilmis cihazlarda saklayacagimi, kisisel cihaz, kisisel e-
posta, kisisel bulut ve mesajlasma uygulamalarinda tutmayacagimi,

Test sonunda tiim veri, kanit ve kimlik bilgilerini talimat dogrultusunda givenli bicimde imha
edecegimi,

C. Etik Kurallar

10.

11.

12.

13.

14.

Kurum sistemlerine, verilerine veya hizmetlerine zarar vermeyecegimi, hizmet kesintisine yol
acabilecek faaliyetleri yetkilendirme olmaksizin yapmayacagimi,

Elde ettigim erisimi yalnizca yetkilendirilmis sinirlar icinde kullanacagimi, arka kapi, kalici yazilim
veya kontrolsiiz degisiklik birakmayacagimi,

Elde ettigim erisimi, veriyi veya bilgiyi kendi, isverenim veya lglinci kisiler lehine
kullanmayacagimi,

Yazili izin olmaksizin tespit ettigim zafiyetleri Ureticilere, kamuya veya li¢lnci kisilere
aciklamayacagimi,

Bu taahhiitlere aykiri davranisimin hukuki, cezai ve tazminat sorumlulugu doguracagini,
¢ahistigim kurulusun sézlesme ve disiplin hiikiimlerine tabi olacagimi

beyan ve taahhit ederim.

imza:

Tarih: ...../cccc..f e




EK-6: imza Yetkisi Belgeleri

EK-6.A Kurum imza Yetkisi

Ad Soyad Unvan | Yetki Tard Yetki Belge Tur ve Tarihi Belge No
/ Siniri
Gorev
O Minferit O imza Sirkileri
O Misterek ]
O Yonetim Kurulu Karari
O Vekaletname
O Gorevlendirme
O Minferit O imza Sirkileri
I Musterek o
O Yonetim Kurulu Karari
O Vekaletname
O Gorevlendirme
EK-6.B Test Hizmeti Saglayici imza Yetkisi
Ad Soyad Unvan | Yetki Tari Yetki Belge Tiir ve Tarihi Belge No
/ Siniri
Gorev
O Minferit O imza Sirkileri
I Musterek o
O Yonetim Kurulu Karari
O Vekaletname
O Goérevlendirme
O Minferit O imza Sirkileri
O Misterek

O Yonetim Kurulu Karari

O Vekaletname

O Gorevlendirme




EK-6.C Beyan

Yukarida adi gegen kisilerin, bu formu ve ekleri taraf kuruluslar adina imzalamaya, baglayici beyanda
bulunmaya ve bu form kapsaminda sistemleri test ettirmeye/test etmeye yetkili olduklarini beyan
ederiz.

Kurum Yetkilisi: Ad Soyad: imza/Kase: Tarih: cooof oo e

Test Hizmeti Saglayici Yetkilisi: Ad Soyad: imza/Kase: Tarih:
...... Y S -

Eklenen Belgeler: (1 imza sirkiileri (I Ticaret sicil gazetesi [ Yetki belgesi / vekaletname [ Yénetim
kurulu karar [ Gérevlendirme yazisi [ Diger:

EK-7: Test Hizmeti Saglayici Yetki, Belge ve Sertifikalari

EK-7.A Kurumsal Yetki ve Belgeler

Belge / Yetki Veren Belge Gegerlilik Gegerlilik Kapsam Ekte?
Kurum | No Baslangig Bitis

ISO/IEC 27001 Bilgi Guvenligi O

YOnetim Sistemi

ISO 9001 Kalite Yonetim O

Sistemi

Diger

Ticaret Sicil Gazetesi / Faaliyet
Belgesi

Vergi Levhasi O

EK-7.B Ekip Sertifikalar

Ad Soyad Sertifika (OSCP, OSWE, GPEN, CEH, Sertifika No Veren Gegerlilik Ekte?
CISSP, eWPT vb.) Kurum Bitis




EK-8: Test Kaynak IP Adresleri, Test Hesaplari ve Arag Listesi

EK-8.A Test Kaynak IP Adresleri

No Kaynak IP / Konum / Kullanan Test | Kullanim Tarih Kurum SOC'a Bildirildi
Aralik Saglayici Uzmani Aralig

1 O Evet [J Gerekli Degil

2 O Evet I Gerekli Degil

3 O Evet O Gerekli Degil

EK-8.B Test Hesaplari (Grey / White Box)

No Hesap Adi / Sistem / Rol / Saglanma | Gegerlilik | Saglayan Kapatma
Kullanici Kimligi | Uygulama | Yetki Tarihi Bitis Birim Tarihi
Dizeyi
1
2
3

EK-8.C Kullanilacak Ana Araglar

Arag Adi Surim | Amac¢ | Lisans (Acik Kaynak / Ticari) Kurum Onayi

[ Onaylandi I Reddedildi

[J Onaylandi [ Reddedildi

[ Onaylandi 1 Reddedildi

Not: Listede yer almayan, sistem kararliligini etkileyebilecek veya zararli yazilim niteligi tasiyan arag ve
exploit kodlari, Kurum'un 6nceden yazili onayi olmadan kullanilamaz. Kullanilan araglarin giincel, lisansli
ve glivenli kaynaklardan temin edilmis olmasi Test Hizmeti Saglayici sorumlulugundadir.

Hazirlayan (Test Hizmeti Saglayici): Onaylayan (Kurum): Tarih:

...... Y J ST




EK-9: Veri imha ve Hesap Kapatma Tutanagi

Proje Referans No: | Tutanak Tarihi: ....../....../............ | Test Dénemi: ....../.....[............ -
...... Y Y
EK-9.A imha Edilen Veri ve Kayitlar
No Veri / Kayit Turi Saklama | imha Yéntemi Kisisel Veri | imha imhayi
Ortami iceriyor Tarihi Yapan
mu?
1 Test kanitlari O Givenli silme O O Evet O
(ekran goriintusy, Fiziksel imha [ Diger Hayir
ciktr)
2 Ag trafigi kayitlari O Gavenli silme O O Evet O
(pcap vb.) Fiziksel imha CJ Diger Hayir
3 Elde edilen kimlik O Guvenli silme O O Evet O
bilgileri / parolalar Fiziksel imha CJ Diger Hayir
/ anahtarlar
4 Cikarilan veri O Giivenli silme O O Evet O
ornekleri Fiziksel imha I Diger Hayir
5 Taslak ve ¢alisma O Giivenli silme O O Evet O
raporlari Fiziksel imha I Diger Hayir
6 Yedekler ve O Givenli silme O O Evet O
kopyalar Fiziksel imha I Diger Hayir
EK-9.B Hesap, Erisim ve Yapilandirma Kapatma
Kontrol Yapildi mi? Tarih | Sorumlu

Test hesaplari devre disi birakildi / silindi

[ Evet [ Gerekli Degil

Test hesaplarinin parolalari degistirildi

O Evet O Gerekli Degil

Test sirasinda olusturulan hesaplar, dosyalar,
gorevler, kayit defteri girdileri silindi

O Evet [ Gerekli Degil

Arka kapi, web shell, kalici bilesen birakilmadigi
dogrulandi

O Evet O Gerekli Degil

Test kaynak IP'leri icin tanimlanan givenlik duvari /
WAF izinleri kaldirildi

O Evet O Gerekli Degil

VPN ve uzaktan erisim yetkileri kaldirildi

O Evet O Gerekli Degil




Kontrol

Yapildi mi?

Tarih | Sorumlu

Test sirasinda yapilan gegici yapilandirma
degisiklikleri geri alindi

I Evet [ Gerekli Degil

Test sirasinda ele gegirilen kimlik bilgileri/anahtarlar
Kurum tarafindan yenilendi

[ Evet [ Gerekli Degil

Test ekibi fiziksel erisim kartlari / anahtarlari iade
edildi

[ Evet [ Gerekli Degil

EK-9.C Beyan

Test Hizmeti Saglayici olarak; bu projede elde edilen tiim gizli bilgi, kisisel veri ve kanitlarin yukarida
belirtilen sekilde, geri dondirilemez bicimde imha edildigini, hicbir kopyasinin tarafimizda, ekip
Uyelerimizde veya alt yiklenicilerimizde bulunmadigini, yukaridaki kapatma islemlerinin yapildigini

beyan ederiz.

Kurum olarak; yukaridaki hesap ve erisim kapatma islemlerinin kendi sistemlerimizde yapildigini kabul

ederiz.

Test Hizmeti Saglayici

Kurum

Ad Soyad

Gorev

Tarih

imza / Kase




